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OBJETIVO

El objetivo de la presente politica es entregar los lineamientos, para clasificar y proteger la
informacidn generada, procesada, almacenada y trasferida, por JetSmart Airlines (en adelante
indistintamente “JetSmart”, la “Empresa”, la “Organizacion” o la “Compaiiia”), cumpliendo con el
marco juridico vigente y con los principios bdsicos de la seguridad de la informacidn,
“Confidencialidad, Disponibilidad e Integridad”, con el fin de apoyar la concrecién de los objetivos
estratégicos de la organizacion.

ALCANCE

La presente politica tendra cobertura de aplicacion a todos los empleados, colaboradores externos,
empresas proveedoras de servicios u otras que interactien con la infraestructura tecnoldgica y/o
de la informacion, directa o indirectamente, habitual u ocasionalmente, o que usen o den soporte
a los sistemas de informacién y/o de negocios, perteneciente a JetSmart Airlines. Cabe sefialar, que
estos, deberan cumplir el marco juridico vigente correspondiente a los paises, donde exista
operacion de tecnologias de la informacion de la compaiiia.

DEFINICIONES

Definicion 1: Ciclo de vida del dato: modelo de gestién de la informacién que abarca desde que se
crean y almacenan por primera vez hasta que se eliminan. En este sentido y de acuerdo a la
trazabilidad se distinguen cinco etapas:

1) Obtencién;

2) Seguridad, transmisién y almacenamiento;
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3) Gestion
4) Analisis y explotacion

5) Obsolescencia y eliminacion.

Definicion 2: Dato personal: cualquier informacion vinculada o referida a una persona natural
(persona fisica) identificada o identificable. Se considerara identificable toda persona cuya identidad
pueda determinarse, directa o indirectamente, en particular mediante uno o mas identificadores,
tales como el nombre, nimero de cédula de identidad, el andlisis de elementos propios de la
identidad fisica, fisioldgica, genética, psiquica, econédmica, cultural o social de dicha persona,
excluyendo aquellos casos en que el esfuerzo de identificacién sea desproporcionado. Por ejemplo,
nombre, edad, estado civil, profesiéon, nimero de cédula de identidad, numeros telefénicos, casilla
de correo electrénico, nimero de tarjetas bancarias, entre otros.

Definicién 3: Dato sensible: Sélo tendran esta condicidn aquellos datos personales que revelen el
origen étnico o racial, la afiliacidn politica, sindical o gremial, habitos personales, las convicciones
ideoldgicas o filosdficas, las creencias religiosas, los datos relativos a la salud, al perfil bioldgico
humano, los datos biométricos y la informacion relativa a la vida sexual, a la orientacion sexual y a
la identidad de género de una persona natural (persona fisica) .

Definicion 4: Titular de datos: es la persona natural, identificada o identificable, a quien conciernen
o se refieren los datos personales.

Definicion 5: Tratamiento de datos personales: es cualquier operacidn o conjunto de operaciones o
procedimientos técnicos, de caracter automatizado o no, que permite recolectar, procesar,
almacenar, grabar, organizar, elaborar, seccionar, extraer, confrontar, interconectar, disociar,
comunicar, ceder, transferir, transmitir o cancelar datos de cardcter personal o utilizarlos en
cualquier otra forma.

Definicion 6: Confidencialidad: Implica que la informacidn sea accesible Unicamente por las personas
que se encuentran autorizadas a conocerla. Propiedad de que la informacién no se pone a
disposicion ni se revela a personas, entidades o procesos (ISO 27.000:2018).

Definicion 7: Integridad: Propiedad de exactitud y completitud (ISO 27.000:2018).

Definicion 8: Disponibilidad: Propiedad de ser accesible y utilizable bajo demanda por una entidad
autorizada (ISO 27.000:2018).
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DETALLE CLAUSULAS

Clatsula 1.

Clatsula 2.

Clatsula 3.

Clatsula 4.

Clatsula 5.

Clatsula 6.

La informacién de la Compafiia debera ser generada, almacenada y transferida, tanto
interna como externamente, para los objetivos definidos por la misma, cumpliendo con
los principios de confidencialidad, disponibilidad e integridad. (Clausula 1 PSI:2020 r1)

La informacidn, debera ser protegida, a través de la clasificacion, durante todo su Ciclo
de Vida, desde la generacién, almacenamiento, transferencia y destruccion. (Control
A.5.12 1SO 27002:2022)

El criterio de clasificacidon se basara en los siguientes requisitos (Control A.5.12 1SO
27002:2022):

e Valor de la Informacidn: Este factor evalia el impacto que tendria la pérdida,

compromiso de disponibilidad o destruccién de la informacién en la organizacién.

e Impacto: Se determina en base a la posible afectacion a la reputacion o proteccion

de la marca, considerando factores que puedan resultar en dafos a la imagen
corporativa.

e Criticidad: Mide la importancia de la informacién para la continuidad y eficacia de

los procesos de negocio esenciales.

e Obligaciones Legales y Contractuales: Analiza las consecuencias que el acceso no

autorizado o la divulgacion de la informacion podrian tener en términos de
incumplimiento de compromisos contractuales o infracciones a las leyes aplicables.

Los propietarios de los activos de informacion deberian ser responsables de su
clasificacion, a lo largo de todo el ciclo de vida del dato. (Control A.5.12 1ISO 27002:2022)

Los procedimientos, para el etiquetado de la informacidn deberan cubrir la informacion
y sus activos relacionados en formatos fisicos o electrénicos.

En formato digital, podran ser archivos de todo tipo (texto, imagen, multimedia, bases
de datos, etc.), programas, aplicativos, hasta los equipos y sistemas computacionales
gue soportan estos servicios. (Control A.5.13 ISO 27002:2022)

Todos los usuarios deben utilizar un etiquetado de informacion como requisito
irrenunciable, antes de realizar cualquier acuerdo y para compartir informacion de la
compafia. Dichas etiquetas, podrdn ser fisicas o graficas. En el caso de ser digitales, se
utilizardn metadatos como forma de etiquetado. (Control A.5.13 1SO 27002:2022)
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Cladsula 7. La clasificacién utilizara el Protocolo internacional Traffic Light Protocol (TLP)Y, y se la
siguiente clasificacidn requisitos (Control A.5.13 ISO 27002:2022) (Control 3.7 CISV 8.0
:2021):

Cuando utilizarlo Impacto ACCESO

Se debe utilizar TLP: ROJO, cuando la | EI acceso no autorizado a la
informacion esta limitada a personas | informacion podria dafiar de forma | Solo  personal  de
concretas, y podria tener impacto en | catastrofica (irreparable) el | JetSmart, con roles
la privacidad, reputacion u | negocio y/o la reputaciéon de la | especificos.

operaciones si es mal utilizada. organizacion.
Se debe utilizar TLP: cuando La informacién esta
la  informacién  requiere  ser|El acceso no autorizado a la|disponible, solamente
TLP: AMBAR distribuida, de forma limitada, pero | informacidn, podria dafiar | para un grupo
' supone un riesgo para la privacidad, | considerablemente el negocio y/o | especifico de
reputacion u operaciones si es |lareputacion de la organizacion. empleados y de
compartida fuera de la organizacién. terceros autorizados.
Se debe utilizar TLP: VERDE, cuando La informacién esta

El acceso no autorizado a la
informacion, podria ocasionar
dafios y/o inconvenientes menores
a la organizacién

la informacion es util, para todas las
TLP: VERDE | organizaciones que participan, asi
como con terceros de la comunidad o
el sector.

disponible para todos
los empleados vy
terceros
seleccionados.

Se debe utilizar TLP: BLANCO, cuando
la informacion no supone ningln | Hacer publica la informacion, no|La informacion estd
riesgo, dentro de las reglas vy |puede dafar a la organizacion de | disponible, para todo
procedimientos, establecidos para su | ninguna forma. el publico.

difusién publica.

TLP:
BLANCO

Cladsula 8. Los activos de naturaleza publica “TLP: BLANCO” no necesitan ser etiquetados (sin
importar el formato en el que se encuentren).

Cladsula 9. Se debera etiquetar la informacidn, en base al TLP, dependiendo de la aplicacion
identificada en la clausula 3.

Para ello, se procederd de la siguiente manera (dependiendo del medio de
almacenamiento): (Control A.8.2.2 ISO 27002:2013) (Control 3.7 CIS V 8.0 :2021)

L TRAFFIC LIGHT PROTOCOL (TLP) ES UN ESQUEMA CREADO PARA FOMENTAR UN MEJOR INTERCAMBIO DE INFORMACION SENSIBLE (PERO NO
CLASIFICADA) EN EL AMBITO DE LA SEGURIDAD DE LA INFORMACION. A TRAVES DE ESTE ESQUEMA, DE UNA FORMA AGIL Y SENCILLA, EL AUTOR DE UNA
INFORMACION PUEDE INDICAR HASTA DONDE PUEDE CIRCULAR LA INFORMACION MAS ALLA DEL RECEPTOR INMEDIATO, Y ESTE DEBE CONSULTAR AL
AUTOR ORIGINAL CUANDO LA INFORMACION NECESITE SER DISTRIBUIDA A TERCEROS. FUENTE: HTTPS://WWW.INCIBE-CERT.ES/TLP
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Cladsula 10. Los activos con otros niveles de confidencialidad son etiquetados de la siguiente forma:

e Documentos en papel: Si el documento contiene informacién TLP: AMBAR o VERDE
se debe indicar el nivel de clasificacidon al menos en la portada del documento; si
contiene informacién TLP: ROJO, se debiera indicar el nivel de clasificacidon tanto en
la portada como en cada una de las paginas o en el sobre que contiene dicho
documento, como también en la carpeta de archivo en la que se guarda el
documento.

e Documentos electrénicos: Si el documento contiene informaciéon “TLP: AMBAR o
VERDE"”, se debe indicar el nivel de clasificacion al menos en la portada del
documento; si contiene informacion “TLP: ROJO”, se debiera indicar dicho nivel de
clasificacidn tanto en la portada como en cada una de las paginas.

e Correo electrdénico: se indica el nivel de clasificacidén en la primera linea del cuerpo
del correo electronico o mediante un procedimiento propio de la plataforma.

e Soporte de almacenamiento electrénico (discos, tarjetas de memoria, etc.): se
debe indicar el nivel de clasificacién sobre la superficie de cada soporte.

e Archivo Digital: Se deberd implementar el procedimiento técnico, que corresponda
a nivel de los metadatos u otras tecnologias de proteccion, para utilizar esta misma
clasificacidn, y de esta manera identificar la informacidn.

¢ Informacion transmitida oralmente: el nivel de clasificacién de la informacién TLP:
ROJO o AMBAR que se transmite a través de una comunicacién cara a cara, por
teléfono o por alguna otra via de comunicacién debe ser comunicado antes que la
informacidn propiamente dicha.

Cladsula 11. La informacidn debe ser tratada de acuerdo con su clasificacidn.
Para lineamientos sobre las medidas de seguridad a aplicar en la generacion,
transmision, recepcidn, procesamiento y almacenamiento de activos de informacion se
debe consultar el Apéndice “A” “Tratamiento para informacidn segun su clasificacién”.

Cladsula 12. Se deberdn proteger de manera especial los Datos sensibles, y Datos personales. Estos
datos tienen reglas especificas y mas estrictas, para su tratamiento.

Cladsula 13. Se implementara un control para el almacenamiento de todos los datos con TLP: ROJO,
incluyendo datos personales o sensibles, que se utilicen en la organizacién (Control 3.2
CISV 8.0:2021)

Clasificacion: BLANCO (Sin Restriccion)



PROCEDIMIENTO DE CLASIFICACION DE LA INFORMACION INTERNA

Clatsula 14.

Clatsula 15.

Clausula 16.

Clatsula 17.

Clatsula 18.

Clatsula 19.

Clatsula 20.

Clatsula 21.

Clatsula 22.

Debera existir segregacién en el acceso a los datos, especialmente los datos TLP: ROJO
y AMBAR que sean utilizados en la organizacién. (Control 3.3 CISV 8.0 :2021) (Control
3.12 CISV 8.0:2021).

Deberd existir un control del tiempo de retencion de los datos, de acuerdo con el
proceso de gestidon de los datos de la empresa, en especial los datos sensibles o
personales que sean utilizados en la organizacién. (Control 3.4 CIS V 8.0 :2021)

Deberad existir un proceso formal de destruccién o eliminacién de los datos TLP: ROJO,
AMBAR, sensibles o de caracter personal, que ya no sean necesarios, pertinentes, se
haya cumplido con la finalidad para la cual fueron recopilados, cumplido los plazos
legales de conservacion sean obsoletos para el proceso de gestion de la organizacién,
esto sera auditado por el area de ciberseguridad de acuerdo con el Anexo “1”. (Control
3.5CISV 8.0:2021)

Se deberd cifrar los datos en dispositivos de usuario final, que contengan datos TLP:
ROJO, AMBAR, datos sensibles o de caracter personal, esto serd auditado, por el drea
de ciberseguridad. (Control 3.6 CISV 8.0 :2021)

Los datos personales o sensibles que por razones contractuales o de alianzas
comerciales, deban ser transferidos a terceros, seran clasificados con TLP: AMBAR.
(Control 3.7 CIS V 8.0 :2021). Para la transferencia de datos personales o sensibles se
requiere llevar a cabo un andlisis interno respecto de la factibilidad de la transferencia
de dicha informacion.

Debe existir un portafolio de todas las aplicaciones, que se integren a la infraestructura
de Tl de JetSmart, para acceder, transmitir o entregar datos, con el detalle de acceso.
(Control 3.8 CIS V 8.0 :2021)

Para la transferencia de datos TLP: ROJO, AMBAR y VERDE, desde JetSmart. se
establecera un procedimiento automatizado de transmisién, cautelando los “Derechos
Arco” de los titulares. Y esta transmision, deberd guardar relacién exclusivamente con
las tareas y finalidades de los organismos participantes. Se debera dejar constancia de
quien lo requirio, la fecha, el motivo, el propdsito del requerimiento, y que tipo de
datos se transmitiran. (Articulo 5° Ley 19.628:2020 Chile) (Control 3.8 CIS V 8.0 :2021)

Todos los datos TLP: ROJO, AMBAR personales y sensibles seran protegidos, mientras
estén en transito con la utilizacidon de TLS o SSH. (Control 3.11 CISV 8.0 :2021)

Deberd existir un proceso formal de destruccion o eliminacion de los datos sensibles o
de caracter personal, informacion de identificacién personal (Pll), que ya no sean
necesarios, pertinentes o sean obsoletos para el proceso de gestién de la organizaciodn,
esto serd auditado por el 4rea de ciberseguridad. (Control 3.5 CIS V 8.0 :2021)

Clasificacion: BLANCO (Sin Restriccion)



PROCEDIMIENTO DE CLASIFICACION DE LA INFORMACION INTERNA

Clatsula 23.

Clatsula 24.

Clatsula 25.

Clatsula 26.

Clatsula 27.

Clatsula 28.

Clatsula 29.

Clatsula 30.

Todos los datos TLP rojo, personales y sensibles serdn protegidos, mientras estén en
transito con la utilizacién de TLS? o SSH3.(Control 3.11 CIS V 8.0 :2021)

Las bases de datos que contengan datos TLP: ROJO y AMBAR personales y sensibles
deberan estar alojadas en la infraestructura de la compaiiia. Se debera usar plantillas
de endurecimiento y recomendaciones de seguridad, para su configuracién y mitigar
posibles vulnerabilidades. Ademas, se realizaran pruebas de seguridad y andlisis de las
mismas, de forma periddica. (Control 3.11 CIS V 8.0 :2021)

En los ambientes no productivos, deben utilizarse datos de pruebas y no reales.
(Control 3.7 CISV 8.0 :2021)

Las bases de datos que contengan datos TLP rojo datos personales y/o sensible,
deberan considerar tecnologias de Data Loss Prevention*, para proteccién de fugas de
datos. (Control 3.13 CIS V 8.0 :2021)

Las bases de datos que contengan datos TLP rojo datos personales y/o sensibles
deberan considerar que se registren todos los accesos de los datos sensibles, durante
su ciclo de vida (creacion, procesamiento, almacenamiento, trasferencia vy
eliminacion).(Control 3.14 CISV 8.0 :2021)

Todos los miembros de JetSmart, que trabajan o poseen acceso al tratamiento de datos
personales, estan obligadas a guardar secreto sobre los mismos, aun luego de la
desvinculacién de la empresa; cuando provengan o hayan sido recolectados de fuentes
no accesibles al publico, como, asimismo, sobre los demds datos y antecedentes
relacionados con el banco de datos(Articulo 5° Ley 19.628:2020 Chile)

Los usuarios que autorizan el uso de sus datos personales, deben ser informados
respecto del propdsito del almacenamiento y su posible comunicacién al publico, en la
Politica de Privacidad de Jetsmart. Por lo que la compafiia, se compromete a
proporcionar informacién a las personas, cuyos datos son recopilados, procesados y
usados. (Articulo 4° Ley 19.628:2020 Chile, GDPR:2018 Unidn Europea)

Todo tipo de aviso legales y politicas de privacidad, deberdn ser mas simples e
inteligibles, facilitando su comprensién y deben requiere consentimiento expreso.

2 ELPROTOCOLO TLS (TRANSPORT LAYER SECURITY, SEGURIDAD DE LA CAPA DE TRANSPORTE) ES EL PROTOCOLO SUCESOR DE SSL. TLS ES UNA VERSION
MEJORADA DE SSL.

3 ggH™ (0 SECURE SHELL) ES UN PROTOCOLO QUE FACILITA LAS COMUNICACIONES SEGURAS ENTRE DOS SISTEMAS USANDO UNA ARQUITECTURA
CLIENTE/SERVIDOR Y QUE PERMITE A LOS USUARIOS CONECTARSE A UN HOST REMOTAMENTE.

4 UNA SOLUCION DE PREVENCION DE PERDIDA DE DATOS ES UN SISTEMA QUE ESTA DISENADO PARA DETECTAR POTENCIALES BRECHAS DE DATOS/
TRANSMISIONES DE DATOS Y PREVENIRLOS A TRAVES DE MONITOREO, DETECCION Y BLOQUEO DE INFORMACION SENSIBLE MIENTRAS ESTA EN USO, EN

MOVIMIENTO Y EN

REPOSO.
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Cladsula 31. Se debe designar por parte del comité de ciberseguridad a un miembro de JetSmart,
como el responsable del tratamiento de datos y de ser el canal de comunicacion, entre
la empresa los titulares de los datos y la autoridad competente. (Articulo 5° numero
VIl LGPD:2018 Brasil, Articulo 33° nimero 1 GDPR:2016 Unién Europea, Articulo 2°
letra n Ley 19.628:2020 Chile).

Cladsula 32. Toda la informacidn utilizada, para procesos de seleccion de personal, sera catalogada
de como TLP: rojo, y cumplirad todos los puntos establecidos, en la presente normativa
interna. (Control 3.7 CISV 8.0 :2021)

Cladsula 33. Todos los softwares utilizados, para almacenar de forma temporal o permanente datos
de los usuarios, con fines del negocio o de marketing, deberan cumplir con GDPR
compliance. (Control 3.1 CIS V 8.0 :2021)

Clausula 34.El no cumplimiento de la presente politica llevard a las sanciones administrativas
correspondientes, a lo dispuesto en el reglamento interno del area de recursos
humanos. (Control A.7.2.3 1SO 27002:2013)

RESPONSABILIDADES ESPECIFICAS

Alta direccidn

La Alta Direccidon asume una responsabilidad crucial en el respaldo y fomento de esta Politica, asi
como de las normativas y procedimientos que de ella se derivan. Su papel no se limita a un mero
apoyo formal; se extiende a garantizar activamente su implementacion efectiva y sostenible. Esto
implica no solo la aprobacidn de la politica, sino también la provisiéon de los recursos necesarios,
tanto humanos como tecnoldgicos y financieros, para asegurar su cumplimiento y aplicacion eficaz.

Gerente de Ciberseguridad:
El rol del Gerente de Seguridad de la Informacién es fundamental para la proteccion y gestion de la
seguridad de la informacion dentro de la organizacion.

Sus responsabilidades incluyen:

e Garantizar la Generacidon, Almacenamiento y Transferencia Segura de Informacidn:
Asegurar que todos los datos de la compaiiia se manejen de acuerdo con los objetivos de la
organizacion, respetando la confidencialidad e integridad. (Clausula 1)
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Supervisar la Clasificacion de Informacidn: Dirigir la clasificacién de la informacién alo largo
de su ciclo de vida, aplicando criterios como el valor, la sensibilidad, la criticidad, y las
obligaciones legales y contractuales. (Clausula 2 y 3)

Gestion de Etiquetado de Informacidn: Implementar y monitorear los procedimientos para
el etiquetado de la informacién y sus activos relacionados, tanto en formatos fisicos como
electrénicos, asegurando el uso de metadatos para el etiquetado digital. (Cladusulas 5y 6)
Proteccion de Datos Sensibles y Personales: Establecer controles estrictos para el manejo
de datos sensibles y personales, cumpliendo con regulaciones especificas y mas estrictas
para su tratamiento. (Clausula 12)

Segregacion de Acceso y Control de Retencidon de Datos: Gestionar la segregacion de
acceso y establecer controles de retencién de tiempo para datos sensibles y personales,
incluyendo un proceso formal para su destruccidn o eliminacién. (Clausulas 14 y 15)
Cifrado y Proteccidon de Datos en Transito y en Reposo: Supervisar el cifrado de datos en
dispositivos de usuario final y la proteccién de datos sensibles mientras estén en transito.
(Cldusulas 17 y 22)

Auditoria y Cumplimiento: Realizar auditorias regulares para verificar la adherencia a esta
politica, y manejar las consecuencias del no cumplimiento, asegurando que todas las
acciones estén documentadas y sean revisadas por el area de ciberseguridad.

Educacién y Concienciacion sobre Ciberseguridad: Fomentar entre todos los miembros de
JetSmart la importancia de la seguridad de la informacién, ofreciendo formacién regular y
asegurando que entiendan su rol en la proteccidon de los datos, especialmente en lo que
respecta al tratamiento de datos personales y sensibles.

El Gerente de Operaciones IT

Debe trabajar en estrecha colaboracién con el Gerente de Ciberseguridad y otros departamentos
para integrar la seguridad de la informacién en todas las actividades de IT y operaciones de la
organizacion, asegurando un enfoque proactivo para proteger los activos de informacién y cumplir
con las obligaciones legales y contractuales.

Implementacion de la Politica de Seguridad de la Informacidon: Asegurar que todos los
procesos y sistemas de IT cumplan con los estandares definidos en la politica de seguridad
de la informacidn, especialmente en lo que respecta a la generacién, almacenamiento,
transferencia y destruccidn de datos.

Clasificacion de Activos de Informacion: Colaborar con el Gerente de Ciberseguridad para
garantizar que todos los activos de informacion sean clasificados correctamente segun su
valor, sensibilidad, criticidad y obligaciones legales y contractuales, como se especifica en
las cldusulas relacionadas.

Ciclo de Vida de la Informacién: Administrar el ciclo de vida completo de los activos de
informacidn, desde su creacién hasta su eliminacién, asegurando que todos los procesos se
alineen con las practicas de seguridad y clasificacion definidas.
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Control de Acceso y Segregacidon de Datos: Implementar y mantener controles de acceso
rigurosos y mecanismos de segregacion para los datos, particularmente para aquellos
clasificados como TLP: ROJO y AMBAR, para prevenir el acceso no autorizado y garantizar la
seguridad de los datos.

Mantenimiento de la Infraestructura de TI: Asegurar que la infraestructura de TI, incluidos
los sistemas y dispositivos de almacenamiento, esté configurada y mantenida de acuerdo
con las plantillas de endurecimiento y las recomendaciones de seguridad para proteger los
activos de informacion.

Proteccion de Datos en Transito y en Reposo: Colaborar con el Gerente de Ciberseguridad
para implementar soluciones de cifrado y otras medidas de seguridad para proteger los
datos sensibles y personales, tanto en transito como en reposo.

Respuesta a Incidentes de IT: Desarrollar y mantener un plan de respuesta a incidentes de
IT en conjunto con la gerencia de ciberseguridad que se active en caso de una brecha de
seguridad, trabajando estrechamente con el equipo de ciberseguridad para mitigar
cualquier dano.

Auditoria y Cumplimiento: Colaborar con el drea de ciberseguridad para realizar auditorias
regulares de los sistemas de IT y procesos de gestion de datos, asegurando el cumplimiento
de la politica y las regulaciones aplicables.

Oficial de Datos Personales

Es fundamental para asegurar la integridad, confidencialidad y disponibilidad de la informacién
dentro de la organizacidn. Este rol es crucial para la gestién de la informacion y la proteccion de
datos en todos los niveles de la compaiiia.

A continuacion, se detallan las responsabilidades del Encargado del Tratamiento de Datos:

Gestion de la Informacidn: Asegurar que toda la informacidn generada, almacenada y
transferida dentro y fuera de la organizacion cumpla con los objetivos definidos,
manteniendo los principios de confidencialidad e integridad en todo momento.
Clasificacion de la Informacidon: Implementar y mantener el sistema de clasificacion de la
informacidn segun los criterios establecidos (valor, sensibilidad, criticidad, y obligaciones
legales y contractuales), asegurando que cada pieza de informacién sea correctamente
clasificada y manejada a lo largo de su ciclo de vida.

Etiquetado de la Informacion: Desarrollar y supervisar los procedimientos para el
etiquetado efectivo de la informacién y sus activos relacionados, ya sea en formatos fisicos
o digitales, utilizando etiquetas fisicas o graficas y metadatos para los activos digitales,
siguiendo el Protocolo internacional Traffic Light Protocol (TLP).

Proteccion de Datos Sensibles y Personales: Establecer medidas especiales de proteccion
para los datos sensibles y personales, incluyendo la implementaciéon de controles para el
almacenamiento, acceso, retencidn, y transferencia de estos datos (Tratamiento de datos
en general), asegurando el cumplimiento de las leyes aplicables y las mejores practicas de
seguridad.
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Gestion de la Transferencia de Datos: Supervisar y facilitar la transferencia segura de datos
sensibles y personales a terceros, asegurando que todas las transferencias cumplan con las
clasificaciones TLP aplicables y las leyes de proteccion de datos vigentes.

Auditoria y Cumplimiento: Colaborar con el 4rea de ciberseguridad para realizar auditorias
regulares de los sistemas de IT y procesos de gestion de datos, asegurando el cumplimiento
de la politica y las regulaciones aplicables.

Comunicacién y Formacién: Actuar como el principal canal de comunicacién entre la
empresa, la autoridad competente y los titulares de los datos, informando a los usuarios
sobre el propdsito del almacenamiento de sus datos y cualquier posible comunicacién al
publico. Ademas, deberd asegurar que todos los miembros de la organizacidn estén
adecuadamente informados y formados en las politicas de privacidad y el tratamiento y
proteccion de datos personales.

Gestion de Incidentes: Establecer y liderar el proceso de respuesta ante incidentes de
seguridad que involucren datos personales o sensibles, asegurando una rapida actuacion
para mitigar cualquier impacto adverso.

Gerentes y jefaturas del Departamento Tl

A continuacidn, se detallan las responsabilidades para los distintos roles dentro del drea de Tl:

Gestion de Accesos: Controlar el acceso a los sistemas de informacion, asegurando que solo
el personal autorizado tenga acceso a informacidn sensible, conforme a la clasificacién TLP.
Implementacién de Politicas de Seguridad: Asegurar que todos los sistemas operativos y
plataformas de la compafiia cumplan con las politicas de seguridad de la informacion
establecidas.

Cumplimiento de Normativas: Asegurar que todas las aplicaciones desarrolladas cumplan
con los requisitos legales y las politicas de seguridad de datos de la compaiiia.

Auditoria y Cumplimiento: Colaborar con el area de ciberseguridad para realizar auditorias
regulares de los sistemas de IT y procesos de gestion de datos, asegurando el cumplimiento
de la politica y las regulaciones aplicables.

Disefio de la Arquitectura de Tl: Desarrollar y mantener un marco de arquitectura de Tl que
apoye los principios de confidencialidad e integridad de la informacion, asegurando que la
infraestructura de Tl esté alineada con los objetivos de la organizacidn y las politicas de
seguridad de la informacion.

Gobernanza de Datos: Asegurar que las estructuras de datos y sistemas de informacion
cumplan con los criterios de clasificacion y manejo establecidos en las politicas,
especialmente en lo que respecta al valor, sensibilidad, criticidad y obligaciones legales y
contractuales de la informacién.

Estandarizacion y Compatibilidad: Promover la estandarizacion y compatibilidad entre
sistemas para facilitar la clasificacidon efectiva, el etiquetado, la transferencia segura y la
destruccidn de datos conforme a las clausulas establecidas.
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o Seguridad en el Disefio: Incorporar requerimientos de seguridad y proteccién de datos
desde el inicio en el disefio de nuevos sistemas, aplicaciones y procesos de negocio,
considerando la segregacion del acceso y el cifrado de datos sensibles y personales.

e Desarrollo Seguro de Aplicaciones: Asegurar que el proceso de desarrollo de software
cumpla con las normativas de seguridad desde la concepcién hasta la implementacion,
incluyendo la realizacidn de pruebas de seguridad y la aplicacién de parches de seguridad.

e Formacidn y Concienciacion: Proporcionar formacién continua al equipo de desarrollo en
practicas de seguridad informdtica, programacién segura y concienciacién sobre
ciberseguridad para prevenir brechas de seguridad.

AREA DE PEOPLE & ESG

Las responsabilidades subrayan la importancia de una gestion proactiva y centrada en la seguridad
de los recursos humanos en lo que respecta a el dato personal y sensible, en alineacién con las
politicas generales de seguridad de la informacion y proteccién de datos de la organizacién. El
detalle es el siguiente:

e Gestion de la Confidencialidad en el Proceso de Contratacion: Asegurar que toda la
informacidn utilizada en los procesos de seleccion de personal esté clasificada TLP: ROJO,
garantizando la maxima confidencialidad y cumpliendo con todas las normativas internas
establecidas para la proteccidn de datos personales y sensibles.

e Formacién y Concienciacion en Seguridad de la Informacion: Desarrollar e implementar
programas de formacidn y concienciacién para todos los empleados sobre la importancia
de la clasificacion de la informacion, el manejo seguro de los datos personales y sensibles,
y las politicas de seguridad de la compania, incluyendo la importancia de mantener la
confidencialidad de la informacién incluso después de la desvinculacion de la empresa.

e Politicas de Privacidad y Avisos Legales: Asegurar que todas las politicas de privacidad y
avisos legales sean claros, sencillos e inteligibles, facilitando la comprension por parte de
los empleados y los usuarios cuyos datos personales son recopilados, procesados vy
utilizados por la compania. Esto incluye informar a los usuarios sobre el propésito del
almacenamiento de sus datos y su posible comunicacién al publico.

e Designacion del Responsable del Tratamiento de Datos: En colaboracidn con el comité de
ciberseguridad, designar a un miembro de la compafia como responsable del tratamiento
de datos, quien actuara como el principal punto de comunicacién entre la empresa, la
autoridad competente y los titulares de los datos en lo referente a cualquier asunto
relacionado con la privacidad y la proteccién de datos.

e Seguridad en el Ciclo de Vida de los Datos del Empleado: Implementar controles para el
almacenamiento, acceso, retencion y destruccién de datos personales de empleados,
asegurando que se cumpla con los tiempos de retencién establecidos y se apliquen los
procedimientos formales de destruccion o eliminacién de datos obsoletos o innecesarios,
cuando se haya cumplido con la finalidad para la cual fueron recopilados o cumplido los
plazos legales de conservacion segun lo auditado por el drea de ciberseguridad.

e Cumplimiento de Normativas y Sanciones: Garantizar el cumplimiento de todas las politicas
internas y las regulaciones aplicables en materia de proteccion de datos, preparando a la
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organizacién para auditorias internas y externas y estableciendo efectivamente las
sanciones administrativas para los casos de incumplimiento, segun lo dispuesto en el
reglamento interno del drea de recursos humanos y Cédigo de Conducta de la Compaiiia.

Gerentes y jefaturas

Estas responsabilidades subrayan el papel crucial que desempenan los gerentes y jefes en la
proteccion de la informacion de la organizacién, asegurando que se maneje de manera eficiente y
responsable a lo largo de todo su ciclo de vida, en conformidad con las politicas internas y las
normativas aplicables. El detalle es el siguiente:

e Asegurar la Clasificacion de la Informacidn: Garantizar que toda la informacion generada,
almacenada vy transferida dentro de su dambito de responsabilidad se clasifique
adecuadamente segun el Protocolo Traffic Light Protocol (TLP), asegurando que se cumplan
los principios de confidencialidad e integridad en todo momento.

¢ Implementar Procedimientos de Etiquetado: Establecer y supervisar los procedimientos
para el etiquetado de la informacion y sus activos relacionados, ya sean en formatos fisicos
o electrénicos, utilizando metadatos como forma de etiquetado para los digitales, y
asegurando que todos los usuarios cumplan con estos procedimientos antes de compartir
informacidn de la compaiiia.

e Proteccion Durante el Ciclo de Vida de la Informacién: Asegurar la proteccion de la
informacidn a través de su clasificacidon durante todo su ciclo de vida, desde su generacidn
hasta su destruccidn, incluyendo la implementacion de controles para el almacenamiento
seguro y la transmision protegida de datos personales y/o sensibles.

e Gestion de Transferencias de Datos a Terceros: Asegurar que cualquier transferencia de
datos personales y/o sensibles a terceros, por razones contractuales o de alianzas
comerciales, se realice de acuerdo con las clasificaciones establecidas, especialmente TLP:
AMBAR, y que se establezcan procedimientos automatizados de transmisién que protejan
los derechos de los titulares.

e Cumplimiento de Normativas de Proteccion de Datos: Garantizar el cumplimiento de todas
las normativas aplicables en materia de proteccidon de datos personales y asegurar que se
informe adecuadamente a los usuarios sobre el propdsito del almacenamiento de sus datos
y su posible comunicacidn al publico.

e Auditorias y Cumplimiento de Politicas: Supervisar y garantizar el cumplimiento de las
politicas de seguridad de la informacién dentro de su area, preparando a su equipo para
auditorias internas y externas, y asegurando que se adopten las medidas correctivas
necesarias en caso de incumplimientos.

e Formacidn y Sensibilizacion: Promover la formacidn y sensibilizacidn continua de su equipo
respecto a las mejores practicas de seguridad de la informacion, la importancia de la
clasificacidn de datos y la proteccidon de datos personales y sensibles.
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Empleados y colaboradores

Empleados JetSmart Airlines y empleados externos tiempo completo y proveedores (empresas que
prestan servicios). Se comprometerdn a cumplir con este procedimiento adjunto, a la politica de
seguridad de la informacidn de JetSmart Airlines, en lo que corresponde a sus diferentes perfiles de
acceso, debiendo cumplir con lo siguiente:

e Leer esta politica, cumpliendo cabalmente con las disposiciones y requerimientos,
establecidos en presente procedimiento.

e Velar por la correcta implementacién de las cldusulas, enfocadas en la clasificacién de la
informacidny proteccién de los datos personales, tanto de clientes, proveedores y cualquier
persona dentro de sus areas de responsabilidad, asi como del cumplimiento, por parte de
su equipo de trabajo.

e Informar de inmediato a la Gerencia de Seguridad de la Informacidn, a través de los canales
internos existentes al efecto, la existencia de cualquier brecha, incidente o violacion a este
procedimiento, como también acciones que pongan en riesgo la seguridad de la informacion
de dominio de la compaiiia.

e Generar, almacenar y transferir informacién siguiendo los objetivos de la organizacién,
respetando los principios de confidencialidad e integridad.

e C(Clasificar adecuadamente la informacidon segun su valor, sensibilidad, criticidad, y
obligaciones legales y contractuales.

Proteger la informacién a lo largo de su ciclo de vida, incluyendo la generacién, almacenamiento,
transferencia, y destruccion de la misma.

Los puntos descritos en este instrumento podran ser modificados, unilateralmente y en cualquier
momento por JetSmart Airlines, para adaptar o modificar su contenido, asi como para cumplir con
requisitos legales aplicables. Los cambios se publicaran en el sitio web o en boletines informativos
previo a su entrada en vigencia.

Si alglin punto no queda claro, le sugerimos que se ponga en contacto con el area de ciberseguridad
mediante el correo cibereguridad@jetsmart.com para aclarar sus dudas.
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Apéndices

Apéndice "A" - Tratamiento para informacién segun su clasificacién
Apéndice "B" - Ejemplos de Etiquetado de documentos
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Apéndice "A” Tratamiento para informacion seguin su
clasificacion

CLASIFICACION DE LA
INFORMACION
PROCESAMIENTO DE TLP: TLP: TLP:
LA INFORMACION MEDIDAS DE SEGURIDAD -AMBAR VERDE [BLANCO
Encriptacion necesaria o control de X X
acceso a medios de almacenamiento
Almacenamiento [Encriptacién opcional X
No se requiere encriptar X
Proteccion de DLP X X X
Se requiere la aprobacion del creador del X X
documento
Se requiere firma digital para la no X
Copiado repudiacién
Se requiere acuerdo de no divulgacion
(NDA) X X X
No se restringe el uso X
Encriptacion necesaria X X
Transmision de Encriptacion opcional X
informacion externa |No se requiere encriptar X
Registro de Logs de la Transferencia X X X
Encriptacion necesaria X X
Transmision de Encriptacion opcional X
informacion Interna |No se requiere encriptar X
Registro de Logs de la Transferencia X X
Se requiere acuerdo de no divulgacion X X
(NDA)
No se puede entregar informacidn a X
Divulgacion a terceros [terceros
Se requiere la aprobacién del creador del
documento X X X
No tiene restriccion X
Acta de destruccion X X X
Trituracion o eliminacion segura X X X
Destruccidn Método y equipamiento de eliminacion X X X
avanzada
No requiere borrado seguro X
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Apéndice "A” Ejemplos de Etiquetado de documentos

encabeao |
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